Объявление о проведении конкурса

РГУ «Национальный Банк Республики Казахстан» (далее - Национальный Банк), Z05T8F6 г.Астана, пр. Мәңгілік Ел, д.57А, телефоны для справок +7(7172) 77-51-31, +7(7172) 77-51-32 (вн.1739), e-mail: HR@nationalbank.kz, объявляет конкурс на занятие должности служащего Национального Банка.
[bookmark: _GoBack]Необходимые для участия в конкурсе документы должны быть представлены кандидатами нарочно (в рабочие дни с 09-00 час. до 12-00 час.) по вышеуказанному адресу,  или на электронный адрес HR@nationalbank.kz (сканированные документы, с пометкой «для участия в конкурсе») в течение 10 (десяти) рабочих дней со дня размещения (публикации) объявления о проведении конкурса (в период с 23 июля по 5 августа 2025 года (включительно).

Требования к участникам конкурса:
Главный специалист управления стратегии и архитектуры кибербезопасности Департамента безопасности (далее – Управление, Департамент).

Образование высшее профессиональное.
Стаж работы не менее одного года в Национальном Банке в должности служащего Национального Банка либо не менее полутора лет в областях, соответствующих функциональным направлениям конкретной должности данной группы.
Стаж работы не требуется для лиц, зачисленных в Президентский молодежный кадровый резерв либо окончивших зарубежные учебные заведения по программам высшего и (или) послевузовского образования, либо магистратуру автономной организации образования «Назарбаев Университет» или магистратуру высших учебных заведений Республики Казахстан, обучение которых финансировалось Национальным Банком в рамках договоров об оказании образовательных услуг, заключенных Национальным Банком с высшими учебными заведениями Республики Казахстан.
Знание Законов Республики Казахстан «О Национальном Банке Республики Казахстан», «О противодействии коррупции», «Об информатизации», «О персональных данных и их защите».
Знание Единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности.
Знание стандарта Республики Казахстан СТ РК ISO/IEC 27001-2023 «Информационная безопасность, кибербезопасность и защита конфиденциальности. Системы менеджмента информационной безопасности».
Желательно наличие опыта проектирования и внедрения защищенных сетевых инфраструктур (LAN/WAN/DMZ/Cloud), архитектуры информационной безопасности для ЦОД и резервных площадок, внедрения микросегментации;
Желательно наличие опыта работы с системами сетевой безопасности, а также сопровождения сетевой инфраструктуры и реализации мер по обеспечению ее защищенности;
Желательно наличие опыта настройки и эксплуатации средств защиты информации: NGFW, IPS/IDS, WAF, DDoS Protection, DLP, SIEM;
Желательно глубокое знание принципов работы TCP/IP, маршрутизации, сетевого оборудования, VPN, VLAN, NAT, BGP, OSPF, концепции Zero Trust;
Желательны навыки работы в проектных командах, взаимодействия с бизнес-подразделениями и ИТ-департаментами, опыт прохождения внешних и внутренних аудитов по информационной безопасности;
Желательно владение английским языком;
Желательно наличие профессиональных сертификатов: ISO/IEC 27001, Cisco Certified Network Professional (CCNP).

Функциональные обязанности: 
1.	Участие в обеспечении информационной кибербезопасности и телекоммуникационной инфраструктуры Национального Банка, включая сопровождение, развитие и защиту сетевой архитектуры информационной безопасности.
2.	Участие в ведении и актуализации требований системы управления информационной безопасностью (СУИБ), включая разработку и поддержание в актуальном состоянии правил, методик, процедур, топологий сети, анализ угроз, моделирование уязвимостей, архитектурных схем, матриц взаимодействия, технических заданий и технических паспортов решений с приоритетом на вопросы сетевой безопасности.
3.	Участие во внутренних аудитах в составе группы по СУИБ (в том числе по стандарту ISO 27001), включая аудит сетевой инфраструктуры и процессов защиты сетевого периметра.
4.	Участие в построении, сопровождении, оптимизации и мониторинге сетевой архитектуры информационной безопасности, а также телекоммуникационной архитектуры Национального Банка.
5.	Участие в обеспечении безопасного удаленного доступа к ресурсам Национального Банка, а также в контроле и мониторинге процессов эксплуатации телекоммуникационного оборудования с акцентом на защиту сетевых каналов и сегментов.
6.	Участие в реагировании на инциденты информационной безопасности и сбои оборудования, выявлении причин, а также в проведении корректирующих и профилактических мероприятий, связанных с сетевой инфраструктурой.
7.	Участие в проведении и сопровождении тестов на проникновение, анализе уязвимостей и расследовании инцидентов информационной безопасности с особым вниманием к сетевым угрозам.
8.	Участие в контроле и поддержании в актуальном состоянии детальных схем организации связи, сетевых топологий и технической документации по сетевой безопасности.
9.	Участие в разработке и защите технических решений для развития информационной безопасности на телекоммуникационной сети, включая подготовку предложений по бюджетированию и реализации проектов по модернизации сетевой архитектуры.
10.	Участие во взаимодействии с подрядчиками по вопросам информационной безопасности, телекоммуникаций и ИТ, формировании требований и контроле их выполнения, в том числе по вопросам сетевой безопасности.
11.	Участие в администрировании телекоммуникационной сети и оборудования информационной безопасности, обеспечении их бесперебойной и защищенной работы.
12.	Участие в формировании базы знаний по вопросам информационной безопасности, а также в разработке архитектуры и схем взаимодействия центров обработки данных, серверной, сетевой и телекоммуникационной инфраструктуры с акцентом на сетевые аспекты.
13.	Участие в согласовании технических заданий на производство работ, затрагивающих вопросы сохранности информации, и в контроле за соблюдением предъявляемых требований по информационной безопасности, особенно в части сетевой инфраструктуры.
14.	Участие в закупках товаров, работ и услуг, относящихся к компетенции управления информационной безопасностью, а также в подготовке предложений для формирования бюджета и плана закупок по сетевым решениям.
15.	Участие в рассмотрении и согласовании планов развития дочерних организаций в части обеспечения информационной безопасности с учетом требований к сетевой архитектуре.
16.	Участие в выполнении иных функций в соответствии с внутренними нормативными документами НБРК, приказами и распоряжениями руководства по вопросам, входящим в компетенцию управления информационной безопасностью, с приоритетом на сопровождение и развитие сетевой архитектуры.

Конкурс проводится в соответствии с Правилами назначения на должность и прекращения трудового договора со служащими Национального Банка, утвержденными постановлением Правления Национального Банка от 24 августа 2012 года № 261 (далее – Правила).




Для участия в конкурсе необходимы следующие документы:
1) резюме (с указанием адреса фактического места жительства и телефонов, в том числе контактных, сведений об образовании, опыта работы);
2) заявление по форме согласно приложению 2 к Правилам;
3) заполненная анкета по форме согласно приложению 3 к Правилам;
[bookmark: SUB240400]4) копии документов об образовании, засвидетельствованные нотариально;
[bookmark: SUB240500]5) копия документа, подтверждающего трудовую деятельность, нотариально засвидетельствовання или заверенная кадровой службой по месту работы;
6) 1 (одна) фотография размером 3х4;
7) копия документа, удостоверяющего личность. 
Отсутствие одного из документов, является основанием для отказа в рассмотрении документов конкурсной комиссией.

Лица, желающие принять участие в конкурсе, могут предоставлять дополнительную информацию, касающуюся их образования, стажа работы, уровня профессиональной подготовки (копии документов о повышении квалификации, присвоении ученых степеней и званий, научные публикации, характеристики, рекомендации с предыдущего места работы) при ее наличии.
Кандидаты, подавшие документы для участия в конкурсе по электронной почте, представляют оригиналы документов, не позднее, чем за один рабочий день до начала собеседования. В случае непредставления оригиналов документов, лицо не допускается к прохождению собеседования.

Конкурс состоит из следующих этапов:
1) объявление о проведении конкурса;
2) утверждение состава конкурсной комиссии;
3) прием и рассмотрение документов участников конкурса на соответствие требованиям;
4) тестирование кандидатов;
5) собеседование с кандидатами;
6) заключительное заседание конкурсной комиссии;
7) формирование кадрового резерва.
Расходы по участию в конкурсе (проезд к месту проведения собеседования и обратно, наем жилого помещения, проживание, пользование услугами средств связи всех видов и другое) участники конкурса производят за счет собственных средств.
Рассмотрение документов участников конкурса осуществляется конкурсной комиссией в течение 5 (пяти) рабочих дней после окончания приема документов.
Решение о допуске участников конкурса к тестированию конкурсная комиссия принимает в течение 5 (пяти) рабочих дней с даты окончания рассмотрения документов участников конкурса. 
Кандидаты проходят тестирование в течение 5 (пяти) рабочих дней со дня принятия решения о допуске к тестированию.
Кандидаты, получившие при прохождении тестирования оценку равную или выше пороговых значений, допускаются к собеседованию.
[bookmark: SUB410100][bookmark: SUB4200]Кандидаты, допущенные к собеседованию, проходят его в течение 10 (десяти) рабочих дней со дня окончания тестирования. О времени, дате и месте проведения собеседования кандидаты уведомляются HR-подразделением Национального Банка посредством электронной почты и (или) средств телефонной связи.










Приложение 2 
к Правилам назначения на должность 
и прекращения трудового договора со служащими 
Национального Банка Республики Казахстан 

Форма


Национальный Банк
Республики Казахстан


ЗАЯВЛЕНИЕ

Прошу допустить меня к участию в конкурсе на занятие вакантной должности служащего Национального Банка _________________________________________________
                                                          (наименование должности, подразделения)


Отвечаю за подлинность представленных документов.



__________________          	                                    _________________________
          подпись                                               		   Фамилия и инициалы



«_____» _____________ 20___ года




























Приложение 3
к Правилам назначения на должность
и прекращения трудового договора со служащими
Национального Банка Республики Казахстан


Форма

АНКЕТА
(заполняется собственноручно)

Фамилия ____________________________________________________________

Имя ________________________________________________________________

Отчество ____________________________________________________________

Если изменяли фамилию, имя, отчество, то укажите причину и когда ________
____________________________________________________________________

Гражданство _________________________________________________________

Если изменяли гражданство, то укажите когда ____________________________
____________________________________________________________________

Номер и дата выдачи удостоверения личности/паспорта ____________________

Были ли Вы судимы, когда и за что ______________________________________
____________________________________________________________________
Учеба или работа за границей 
Страна пребывания ___________________________________________________
____________________________________________________________________
Время пребывания ____________________________________________________
Место работы или учебы ______________________________________________
____________________________________________________________________
Лишались ли Вы права занимать определенную должность или заниматься 
определенной деятельностью в соответствии с вступившим в законную силу 
приговором суда, когда и за что ________________________________________
____________________________________________________________________
Лишались ли Вы права занимать должности в государственных органах в течение 
определенного срока, когда и за что ____________________________________
____________________________________________________________________
Лишались ли Вы права занимать должности в финансовых организациях 
в течение определенного срока, когда и за что _______________________________________________________________________________________________________________________________________
Не состоите ли Вы в отношениях близкого родства или свойства (родители, супруги, братья, сестры, сыновья, дочери, а также братья, сестры, родители и дети супругов) с работниками Национального Банка Республики Казахстан _________________________________________
________________________________________________________________________________



«_____» _________________ 20___ года                                _______________
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