Конкурс өткізу туралы хабарландыру

«Қазақстан Республикасының Ұлттық Банкі» РММ (бұдан әрі – Ұлттық Банк), Z05T8F6 Астана қаласы, Мәңгілік Ел даңғылы, 57 «А», анықтама телефондары +7(7172) 77-51-31, +7(7172) 77-51-32 (ішкі 1739), e-mail: HR@nationalbank.kz, Ұлттық Банк қызметшісі лауазымына орналасуға конкурс жариялайды.  
Кандидаттар конкурсқа қатысуға қажетті құжаттарды конкурс өткізу туралы хабарландыру орналастырылған (жарияланған) күннен бастап 10 (он) жұмыс күні ішінде (2024 жылғы 23 шілде – 5 тамыз аралығында (қоса алғанда) жоғарыда көрсетілген мекенжай бойынша қолма-қол (жұмыс күндері сағат 09-00-ден бастап сағат 12-00-ге дейін) немесе HR@nationalbank.kz электрондық поштасына («конкурсқа қатысу үшін» белгісі бар сканерленген құжаттар) ұсынуға тиіс. 

Конкурсқа қатысушыларға қойылатын талаптар:
Қауіпсіздік департаменті киберқауіпсіздік стратегиясы мен архитектурасы басқармасының (бұдан әрі – Басқарма, Департамент) бас маманы.
Білімі жоғары кәсіптік.
Жұмыс өтілі Ұлттық Банкте Ұлттық Банктің қызметшісі лауазымында кемінде бір жыл не осы топтың нақты лауазымының функционалдық бағыттарына сәйкес салаларда кемінде бір жарым жыл. Президенттік жастар кадр резервіне алынған не жоғары және (немесе) жоғары оқу орнынан кейінгі білім беру бағдарламалары бойынша шетелдік оқу орындарын не «Назарбаев Университеті» дербес білім беру ұйымының магистратурасын немесе Ұлттық Банк Қазақстан Республикасының жоғары оқу орындарымен жасаған білім беру қызметтерін көрсету туралы шарттары шеңберінде Ұлттық Банк оқуын қаржыландырған, Қазақстан Республикасының жоғары оқу орындарының магистратурасын бітірген адамдар үшін жұмыс өтілі талап етілмейді.
Қазақстан Республикасының заңдарын білу: «Қазақстан Республикасының Ұлттық Банкі туралы», «Сыбайлас жемқорлыққа қарсы іс-қимыл туралы», «Ақпараттандыру туралы», «Жеке деректер және оларды қорғау туралы».
Ақпараттық-коммуникациялық технологиялар және ақпараттық қауіпсіздікті қамтамасыз ету саласындағы Бірыңғай талаптарды білу.
Қазақстан Республикасының стандарты СТ РК ISO/IEC 27001-2023 «Ақпараттық қауіпсіздік, киберқауіпсіздік және құпиялықты қорғау. Ақпараттық қауіпсіздік менеджмент жүйелері» стандартымен таныс болу.
Талап етіледі (жөн):
• Қорғалған желілік инфрақұрылымдарды (LAN/WAN/DMZ/Cloud), деректер орталықтары мен резервтік алаңдар үшін ақпараттық қауіпсіздік архитектурасын жобалау және енгізу тәжірибесінің болуы; 
• Желілік қауіпсіздік жүйелерімен жұмыс тәжірибесі, желілік инфрақұрылымды қолдау және оның қорғалуын қамтамасыз ету шараларын іске асыру; 
• Ақпаратты қорғау құралдарын баптау және пайдалану тәжірибесі: NGFW, IPS/IDS, WAF, DDoS Protection, DLP, SIEM; 
• TCP/IP, маршрутизация, желілік жабдықтар, VPN, VLAN, NAT, BGP, OSPF, Zero Trust тұжырымдамасының жұмыс істеу принциптерін терең білу; 
• Жобалық командаларда жұмыс істеу дағдылары, бизнес-бөлімшелермен және АТ департаменттерімен өзара әрекеттесу тәжірибесі, ақпараттық қауіпсіздік бойынша ішкі және сыртқы аудиттерден өту тәжірибесі; 
Ағылшын тілін меңгергені жөн;
• Кәсіби сертификаттардың болуы құпталады: ISO/IEC 27001, Cisco Certified Network Professional (CCNP). 

Функционалдық міндеттер:
1.	Ұлттық Банктің телекоммуникациялық инфрақұрылымының ақпараттық және киберқауіпсіздігін қамтамасыз етуге қатысу, соның ішінде желілік ақпараттық қауіпсіздік архитектурасын сүйемелдеу, дамыту және қорғау. 
2.	Ақпараттық қауіпсіздік менеджменті жүйесінің (АҚМЖ) талаптарын жүргізу және өзектендіруге қатысу, желілік қауіпсіздікке басымдық бере отырып, ережелер, әдістемелер, рәсімдер, желілік топологиялар, қауіптерді талдау, осалдықтарды модельдеу, архитектуралық сызбалар, өзара әрекеттесу матрицалары, техникалық тапсырмалар мен техникалық паспорттарды әзірлеу және қолдау. 
3.	АҚМЖ тобының құрамында (ISO 27001 стандарты бойынша) ішкі аудиттерге қатысу, желілік инфрақұрылым мен желілік периметрді қорғау процестерін тексеру. 
4.	Ақпараттық қауіпсіздіктің желілік архитектурасын, сондай-ақ Ұлттық Банктің телекоммуникациялық архитектурасын құру, сүйемелдеу, оңтайландыру және мониторингілеуге қатысу. 
5.	Ұлттық Банк ресурстарына қауіпсіз қашықтан қол жеткізуді қамтамасыз етуге, сондай-ақ телекоммуникациялық жабдықтарды пайдалану процестерін бақылауға және мониторингілеуге, желілік арналар мен сегменттерді қорғауға назар аудара отырып қатысу. 
6.	Ақпараттық қауіпсіздік инциденттері мен жабдық істен шығуына жауап беруге, себептерді анықтауға және желілік инфрақұрылыммен байланысты түзету және алдын алу іс-шараларын жүргізуге қатысу. 
7.	Ақпараттық қауіпсіздікке қатысты осалдықтарды талдау және инциденттерді зерттеу кезінде, әсіресе желілік қауіптерге көңіл бөле отырып, пенетрейшн тестілерін жүргізу және сүйемелдеу. 
8.	Байланыс ұйымының егжей-тегжейлі схемаларын, желілік топологияларды және желілік қауіпсіздік бойынша техникалық құжаттаманы бақылауға және өзектендіруге қатысу. 
9.	Телекоммуникациялық желіде ақпараттық қауіпсіздікті дамытуға арналған техникалық шешімдерді әзірлеу және қорғауға қатысу, желілік архитектураны жаңғырту жобаларын бюджетті жоспарлау және іске асыру бойынша ұсыныстарды дайындау. 
10.	Ақпараттық қауіпсіздік, телекоммуникация және АТ мәселелері бойынша мердігерлермен өзара әрекеттесуге, талаптарды қалыптастыруға және олардың орындалуын бақылауға қатысу, соның ішінде желілік қауіпсіздік мәселелері бойынша. 
11.	Телекоммуникациялық желі мен ақпараттық қауіпсіздік жабдықтарын әкімшілендіруге, олардың үздіксіз әрі қауіпсіз жұмысын қамтамасыз етуге қатысу. 
12.	Ақпараттық қауіпсіздік мәселелері бойынша білім базасын қалыптастыруға, сондай-ақ деректерді өңдеу орталықтары, серверлік, желілік және телекоммуникациялық инфрақұрылымдардың өзара әрекеттесу архитектурасы мен схемаларын әзірлеуге қатысу, желілік аспектілерге назар аудара отырып. 
13.	Ақпараттың сақталуына қатысты жұмыстарды жүргізуге арналған техникалық тапсырмаларды келісуге және ақпараттық қауіпсіздік талаптарының, әсіресе желілік инфрақұрылым бөлігінде сақталуын бақылауға қатысу. 
14.	Ақпараттық қауіпсіздік басқармасының құзыретіне жататын тауарларды, жұмыстарды және қызметтерді сатып алуға, сондай-ақ желілік шешімдер бойынша бюджетті және сатып алу жоспарын қалыптастыруға ұсыныстар дайындауға қатысу. 
15.	Еншілес ұйымдардың желілік архитектура талаптарын ескере отырып, ақпараттық қауіпсіздікті қамтамасыз ету бөлігіндегі даму жоспарларын қарауға және келісуге қатысу. 
16.	Ішкі нормативтік құжаттарға, ҰБРК-ның бұйрықтары мен өкімдеріне сәйкес ақпараттық қауіпсіздік басқармасының құзыретіне кіретін мәселелер бойынша басқа да функцияларды орындауға, желілік архитектураны сүйемелдеу мен дамытуға басымдық бере отырып қатысу.


Конкурс Ұлттық Банк Басқармасының 2012 жылғы 24 тамыздағы № 261 қаулысымен бекітілген Қазақстан Республикасы Ұлттық Банкінің қызметшілерін лауазымға тағайындау және олармен еңбек шартын тоқтату қағидаларына (бұдан әрі – Қағидалар) сәйкес өткізіледі.

Конкурсқа қатысу үшін мынадай құжаттар қажет:
1) түйіндеме (нақты тұратын жерінің мекенжайын және телефондарын, оның ішінде байланыс телефондарын, білімі, жұмыс тәжірибесі туралы мәліметтерді көрсете отырып толтырылған);
2) Қағидаларға 2-қосымшаға сәйкес нысан бойынша өтініш; 
3) Қағидаларға 3-қосымшаға сәйкес нысан бойынша толтырылған сауалнама;
4) білімі туралы құжаттардың нотариат куәландырған көшірмелері;
5) нотариат куәландырған немесе жұмыс орны бойынша кадр қызметі растаған еңбек қызметін растайтын құжаттардың көшірмесі;
6) 3х4 өлшемді 1 (бір) фотосурет;
7) жеке басын куәландыратын құжаттың көшірмесі.
Құжаттардың ішіндегі бір құжаттың болмауы конкурстық комиссияның құжаттарды қараудан бас тартуына негіз болып табылады.

Конкурсқа қатысуға ниет білдірген адамдар өзінің біліміне, жұмыс өтіліне, кәсіби даярлық деңгейіне қатысты қосымша ақпараты (біліктілігін арттыру, ғылыми дәрежелер мен атақтар беру туралы құжаттардың көшірмелері, ғылыми жарияланымдар, алдыңғы жұмыс орнынан мінездемелер, ұсынымдар) болса, оны ұсына алады. 
Конкурсқа қатысу үшін құжаттарды электрондық пошта арқылы берген кандидаттар құжаттардың түпнұсқаларын әңгімелесу басталғанға дейін бір жұмыс күнінен кешіктірмей ұсынады. Құжаттардың түпнұсқаларын ұсынбаған жағдайда, ол адам әңгімелесуге жіберілмейді. 
Конкурс мынадай кезеңдерден тұрады:
1) конкурсты өткізу туралы хабарландыру;
2) конкурстық комиссияның құрамын бекіту,
3) конкурсқа қатысушылардың құжаттарын қабылдау және талаптарға сәйкестігіне қарау;
4) кандидаттарды тестілеуден өткізу;
5) кандидаттармен әңгімелесу;
6) конкурстық комиссияның қорытынды отырысы;
7) кадр резервін қалыптастыру.
Конкурсқа қатысушылар конкурсқа қатысу бойынша шығыстарды (әңгіме жүргізетін орынға бару-келу жолына, тұрғын үйді жалға алу, тұру, байланыс құралдары қызметінің барлық түрлерін пайдалану және басқалары) өз қаражаты есебінен жүргізеді. 
Конкурсқа қатысушылардың құжаттарын конкурстық комиссия құжаттарды қабылдау аяқталғаннан кейін 5 (бес) жұмыс күні ішінде қарайды.
Конкурстық комиссия конкурсқа қатысушылардың құжаттарын қабылдау аяқталған күннен бастап 5 (бес) жұмыс күні ішінде конкурсқа қатысушыларды тестілеуге жіберу туралы шешім қабылдайды.
Кандидаттар тестілеуге жіберу туралы шешім қабылданған күннен бастап 5 (бес) жұмыс күні ішінде тестілеуден өтеді.
Тестілеуден өткен кезде шекті мәндерге тең немесе одан жоғары баға алған кандидаттар әңгімелесуге жіберіледі.
Әңгімелесуге жіберілген кандидаттар тестілеу аяқталған күннен бастап 10 (он) жұмыс күні ішінде әңгімелесуден өтеді. Ұлттық Банктің HR-бөлімшесі кандидаттарға әңгімелесуді өткізу уақыты, күні және орны туралы электрондық пошта және (немесе) телефон байланысы құралдары арқылы хабарлайды.
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Қазақстан Республикасы Ұлттық Банкінің
қызметшілерін лауазымға тағайындау және 
олармен еңбек шартын тоқтату қағидаларына
										      2-қосымша

Нысан


Қазақстан Республикасының 
Ұлттық Банкі


ӨТІНІШ 

Маған Ұлттық Банк қызметшісінің бос лауазымына ________________________________________________________________________________________________________________________________________________________________
(лауазымның, бөлімшенің атауы)
орналасу конкурсына қатысуға рұқсат беруді сұраймын. 


Берілген құжаттардың түпнұсқалығына жауап беремін. 



__________________          		_______________________________
      қолы                                		           Аты-жөні

              20___ жылғы «_____» _____________ 

Қазақстан Республикасы Ұлттық Банкінің
қызметшілерін лауазымға тағайындау және 
олармен еңбек шартын тоқтату қағидаларына
										       3-қосымша


Нысан

САУАЛНАМА
(өз қолымен толтырылады)

Тегі  ___________________________________________________________________________
Аты ____________________________________________________________________________
Әкесінің аты_____________________________________________________________________
Тегі, аты, әкесінің аты өзгертілген болса, себебін және қашан өзгертілгенін көрсетіңіз ____
 _______________________________________________________________________________
Азаматтығы ____________________________________________________________________
Егер азаматтық өзгертілсе, қашан өзгертілгенін көрсетіңіз _____________________________
________________________________________________________________________________
Жеке куәлігінің/төлқұжатының нөмірі және берілген күні _______________________________
Сотталдыңыз ба, қашан және не үшін _______________________________________________
________________________________________________________________________________
Шетелде оқу не жұмыс істеу 
Барған елі _____________________________________________________________________
________________________________________________________________________________
Болу уақыты ____________________________________________________________________
________________________________________________________________________________
Жұмыс немесе оқу орны __________________________________________________________
________________________________________________________________________________
Сіз соттың заңды күшіне енгізілген үкіміне сәйкес тиісті лауазымға орналасу немесе тиісті қызметпен айналысу құқығынан айырылдыңыз ба, қашан және не үшін __________________
________________________________________________________________________________
________________________________________________________________________________
Сіз белгіленген мерзім ішінде мемлекеттік органда лауазымға орналасу құқығынан айырылдыңыз ба, қашан және не үшін ______________________________________________
________________________________________________________________________________
Сіз белгіленген мерзім ішінде қаржы ұйымдарында лауазымға орналасу құқығынан айырылдыңыз ба, қашан және не үшін ______________________________________________
________________________________________________________________________________
Сіз Қазақстан Республикасы Ұлттық Банкінің қызметкерлерімен жақын туыстық немесе жекжаттық (ата-ана, ерлі-зайыпты, аға-інілері, апа-сіңлілері, ұлдары, қыздары, сондай-ақ ерлі-зайыптылардың аға-інілері, апа-сіңлілері, ата-аналары және балалары) қатынасыңыз бар ма ______________________________________________________________________________
________________________________________________________________________________
 

20___ жылғы «_____» _________________                                            _________

5

